MICROCREDENCIAL UNIVERSITARIA
ONLINE EN REGULACION LEGAL
RELACIONADA CON LA
CIBERSEGURIDAD

=IO  Informatica, Telecomunicaciones y Sistemas Empotrados

25 HORAS

15/09/2025 - 17/10/2025
Y Espariol Mas informacion
Oniine e inscripcion

PRESENTACION

Este curso ofrece una vision detallada sobre el marco regulador y legal aplicable a la ciberseguridad,
tanto a nivel general como en ambitos especificos. Se abordaran normativas clave como la Ley General
de Telecomunicaciones, Ley de Servicios de la Sociedad de la Informacion (LSSI), PSD/PSD2 para
pagos electrénicos, firma electrénica bajo el reglamento eIDAS, Esquema Nacional de Seguridad (ENS)
y la Directiva NIS2. Ademas, se profundizara en areas criticas como propiedad intelectual e industrial,
y contratacion informatica y electréonica. Como valor afiadido, el curso incluye dos anexos: una revisién
de las salidas profesionales en GRC (Gobierno, Riesgo y Cumplimiento) en ciberseguridad y una guia de
certificaciones profesionales para acreditar formalmente los conocimientos adquiridos. Este curso esta
disefiado para directivos, profesionales de TI, consultores y cualquier persona interesada en adquirir
conocimientos soélidos sobre el cumplimiento normativo en ciberseguridad y sus aplicaciones practicas
en sectores estratégicos.

OBJETIVOS

« Comprender y aplicar las principales normativas legales y reguladoras en ciberseguridad,
tanto transversales como sectoriales, con especial atencién a la proteccién de datos, derechos
digitales y contratos electrénicos, asegurando el cumplimiento en distintos &mbitos de actividad.

» Explorar las oportunidades profesionales y certificaciones en GRC de ciberseguridad, con el
fin de capacitar a los participantes para desarrollar una carrera en el &mbito legal y normativo dentro
del ecosistema de ciberseguridad.

PROGRAMA

Regulacion Legal. Aspectos de cumplimiento normativo que seran de aplicacién general, o especificos
(segun el ambito de actividad): ley general de telecomunicaciones, ley de servicios de la sociedad de la
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informacién, normativas de pagos electrénicos como PSD y PSD2, todo lo relativo a firma electrénica y el
reglamento europeo IDAS, Esquema Nacional de Seguridad y directiva NIS/2, y por Gltimo analizaremos
con mas profundidad los diferentes ambitos de la proteccién de datos, los derechos de propiedad
intelectual e industrial, y los contratos informaticos y electrénicos y sus variantes.

* Ley General de Telecomunicaciones
* Sociedad digital: LSSI

* Pagos electrénicos: PSD2

* Firma electrénica: eIDAS2

* ENS

* Directiva NIS2

* Reglamento DORA

*LeydelA

* Ley de Cyber Resiliencia (CRA)

* Derechos de propiedad

 Contratos informaticos y electrénicos

Anexo | - Salidas Profesionales. Cuales son las salidas profesionales para las personas que tengan
conocimientos de GRC de ciberseguridad, como los otorgados por esta formacién.

Anexo Il - Certificaciones. Qué certificaciones hay accesibles en el mercado, para todos aquellos que
quieran acreditar formalmente ciertos conocimientos en esta rama de la ciberseguridad.

METODOLOGIA

* 1 mese de formacién tedrico/practica tutorizada.

* Plataforma de e-learning online.

 Avance flexible a ritmo del alumno.

* 3 bloques tedricos de contenido.

» Mas de 10 videos de clases pregrabadas

* Ejercicios tipo test para autoevaluar conocimientos adquiridos tras cada leccién.

« 1 tutoria grupales en directo para la resolucion de dudas.

* Referencias bibliogréaficas a nivel nacional e internacional (libros, normas, leyes, articulos, posts...).
* Normas, leyes y reglamentos nacionales o internacionales analizados.

* Soporte al alumno mediante foro.

Ventajas:

» Avanza de manera ordenada, y a tu propio ritmo

* Especializado y tedrico/practico

» Trato con tu tutor en las sesiones en directo

* Foro grupal con resto de alumnos para resoluciéon de dudas

» Contenidos actualizados

» Cobertura multisectorial (IT, industrial, cloud, pagos electrénicos, protecciéon de datos...)

* Actividad practica muy detallada, con contexto teérico profundo, bibliografia, y propuesta de
resolucion. Enfocada a la vida real

» Tests de autoevaluacion exhaustivos

» Formacion desarrollada desde la practica profesional

* Orientacion laboral y multiples salidas

* Menor competencia que en el ambito de la seguridad informatica (ciberseguridad)



COORDINACION

Coordinacion académica: JesuUs Lizarraga

Formacion

* Ingeniero Técnico Industrial por la Universidad del Pais Vasco (EHU)

* Ingeniero en Informatica por Mondragon Unibertsitatea

» Master (MSc) en Computacion por Staffordshire University

* Instructor homologado de CCNA de CISCO

« Cursos de especializacién en seguridad de redes y proteccién de datos

Experiencia

» Mas de 30 afos dedicados a la docencia universitaria y a la formacion de profesionales en el ambito
de la informética

* Experiencia de méas de 20 afios en seguridad de la informacion

* CISO de Mondragon Unibertsitatea

+ Coordinador del Master en Ciberseguridad para profesionales



PERFIL DE SALIDA

El gobierno, riesgo y cumplimiento (GRC) en ciberseguridad es una pieza fundamental para las
organizaciones que buscan proteger sus activos digitales, cumplir con normativas internacionales y
gestionar riesgos de forma estratégica. Especializarse en esta disciplina no solo ofrece oportunidades
laborales diversas y de alta demanda, sino que también asegura un impacto significativo en el éxito

de las organizaciones actuales.

* Especialista en cumplimiento normativo y legal: Este perfil adapta procesos y procedimientos
internos para asegurar el cumplimiento de normativas y legislacion, actuando como enlace entre los

equipos de seguridad y las areas legales.
+ Auditor normativo: Especializado en identificar deficiencias en el cumplimiento de normativas
especificas, el auditor normativo evalla controles en entornos tradicionales, u otros como redes

industriales, entornos cloud o sistemas IT.
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