
TEMÁTICA

HORAS/ECTS

CALENDARIO

IDIOMA

MODALIDAD

Prácticas en empresa opcionales Metodología de aprendizaje práctica

Formato 100% online Proyecto final de aplicación en empresa 

 

MÁSTER DE FORMACIÓN

PERMANENTE ONLINE EN

CIBERSEGURIDAD

Especialízate con el Máster Online en Ciberseguridad de Mondragon

Unibertsitatea. Aprende sobre Seguridad Informática, Hacking Ético,

Ciberseguridad Industrial y sistemas avanzados de protección

Informática, Telecomunicaciones y Sistemas Empotrados 

60 ECTS

17/10/2025 - 17/07/2026 Vie 

Español

Online

PRESENTACIÓN

El Máster en Ciberseguridad está dirigido tanto a profesionales de la tecnología, como a recién titulados

que quieran especializarse en ámbitos de la seguridad de la información. Con opción de prácticas y

proyecto en empresa. 

Este máster da respuesta a una exigente demanda del mercado de profesionales formados en el

ámbito de la seguridad de la información

DESTACAMOS

CONTACTO

 PERSONA DE CONTACTO

 

 

Más información 

e inscripción

https://www.mondragon.edu/cursos/es/master-ciberseguridad
https://www.mondragon.edu/cursos/es/master-ciberseguridad
https://www.mondragon.edu/cursos/es/master-ciberseguridad


AINHOA GORONAETA

+34 664 266 716

cursosingenieria@mondragon.edu

OBJETIVOS

El  objetivo  principal  de  este  máster  es proporcionar a  los  participantes  el  conocimiento,  habilidades

prácticas y competencias necesarias para poder integrar en las empresas los diferentes elementos de la

ciberseguridad.

El programa formativo capacita a los asistentes a actuar proactivamente ante los problemas emergentes

en seguridad, planteando distintas respuestas alternativas y anticipando posibles resultados, que permitan

seleccionar la respuesta más efectiva ante las amenazas de seguridad más actuales.

El  Máster  en  Ciberseguridad  da  respuesta  a  una  exigente  demanda  del  mercado  de  profesionales

formados en el ámbito de la seguridad de la información.

 Para ello, se trabajarán las siguientes competencias:

Conocer  y  comprender  las  características  de  las  diferentes  soluciones  de  seguridad  perimetral

disponibles.

Conocer y entender las soluciones criptográficas más robustas y argumentar decisiones sobre la

idoneidad de su uso.

Reconocer las principales amenazas informáticas y vulnerabilidades a nivel de infraestructuras de

redes y sistemas.

Ser capaz de detectar vulnerabilidades en el Software o en Infraestructuras de Red.

Ser capaz de diseñar, implementar y ejecutar un proceso de auditoría de ciberseguridad.

Conocer las principales herramientas de análisis vulnerabilidades y auditoría de eventos.

Conocer aspectos metodológicos para la gestión de incidentes.

Ser  capaz  de  tomar  decisiones  adecuadas  ante  la  recepción  de  un  incidente  de  seguridad,

aplicando conceptos y herramientas de detección y resolución de los mismos.

Conocer las técnicas para el desarrollo robusto del software en diferentes ámbitos y aplicaciones.

Comprender  el  proceso  de  puesta  en  marcha  de  un  Sistema  de  Gestión  de  Seguridad  de  la

Información.

Ser capaz de asimilar las distintas metodologías existentes para la recuperación frente a desastres.

Comprender  la  legislación existente  en materia  de protección datos personales  (RGPD) y  otras

como Ley de Propiedad Intelectual y LSSICE.

Conocer las tecnologías a aplicar en los CPDs para minimizar los riesgos de seguridad física.

Conocer y diferenciar entre las distintas tecnologías actuales para realizar copias de seguridad.

Conocer en detalle los riesgos actuales en materia de ciberseguridad en entornos industriales y los

mecanismos existentes para minimizar dichos riesgos.

Identificar  los  problemas de seguridad que pueden provocar  los  dispositivos del  Internet  de las

cosas (IoT).

DIRIGIDO A

Este  máster  está  dirigido  a  profesionales  de  la  tecnología  y/o  los  procesos  industriales  que  quieran

especializarse en el  tratamiento de los riesgos de ciberseguridad,  así  como para recién titulados que

quieran orientar su carrera hacia este sector emergente.
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Este máster está dirigido a profesionales con la titulación:

Vídeo

Carlos

Lacasa:

PROGRAMA

M1 Fundamentos de redes y sistemas

Redes de comunicaciones

Programación y sistemas 

Bases de datos

M2 Criptografía

Criptografía de clave simétrica y asimétrica

Funciones hash

Firma digital

Blockchain

Criptografía post-cuántica

M3 Seguridad en redes

Seguridad en el nivel físico y de enlace

Seguridad en el nivel de red

Seguridad en el nivel de transporte

Seguridad en el nivel de aplicación

Seguridad WIFI

M4 Seguridad del Software

Vulnerabilidades y ataques habituales

Programación segura

Herramientas de análisis

Ingeniería informática,

telecomunicaciones o

matemáticas y diferentes

títulos de la rama de la

ingeniería y ciencias con

especialidades próximas a

las redes y la computación

Ciclo formativo de grado

superior en informática o

similares con experiencia de

3 años en el sector (Para el

reconocimiento de la

experiencia profesional se

solicitará se entregue CV,

vida laboral y se realizará una

entrevista).
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M5 Seguridad de Sistemas y Cloud

Gestión de indentidades y control de accesos

Seguridad en entornos Linux

Seguridad en entornos Windows

Seguridad Cloud

Seguridad en contenedores (Dockers)

Seguridad de Bases de Datos

M6 Hacking ético y auditoría de seguridad

Técnicas de hacking

Pivoting y movimientos laterales

Análisis de vulnerabilidades

Auditoría de seguridad

M7 Mecanismos de protección y defensa

Cortafuegos y segmentación de redes

Endpoint Protection

IDS/IPS

Zero Trust

MFA

Seguridad física del CPD

Copias de seguridad

M8 Gestión de incidentes de ciberseguridad

Cyber Threat Intelligence

Threat Hunting

SIEM

Gestión de incidentes

Máquinas trampa

Análisis forense

M9 Ciberseguridad industrial e IoT

Seguridad en entornos industriales

Seguridad en IoT

Seguridad del hardware

Norma IEC 62443

M10 Sistemas de gestión de la ciberseguridad y aspectos legales

Sistemas de Gestión de la Seguridad de la Información (ISO 27000)

Análisis de Riesgos

Legislación y normas

POPBL: Project Oriented Project Based Learning

TFM: Trabajo Fin de Máster
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METODOLOGÍA

En el desarrollo del programa se utilizará como criterio general la ENSEÑANZA ACTIVA basada en un

proceso  participativo  con  un  seguimiento  y  control  académico  y  técnico  que  asegure  el  máximo

aprovechamiento de los contenidos y actividades por parte de los participantes. El proceso de enseñanza

– aprendizaje se basará en los siguientes conceptos metodológicos:

Exposición de planteamiento y conceptos teóricos.

Realización, mediante grupos de trabajo y/o individualmente, de casos prácticos y ejercicios.

Prácticas de laboratorio.

Aplicación en el contexto de la empresa.

Realización de proyecto real en empresa.

El Máster se divide en Módulos y un Trabajo Fin de Máster.

Cada módulo abordará de forma progresiva los distintos ámbitos de la ciberseguridad avanzando, de esta

forma, hasta tener una visión completa. Cada módulo dispondrá de un Tutor, que acompañará, guiará y

fomentará la participación de los participantes a lo largo de las fechas dedicadas al estudio. El Tutor a su

vez  es  el  responsable  de  los  contenidos  de  cada  tema,  el  encargado  de  resolver  las  dudas  de  los

participantes y de realizar la evaluación final. Cada módulo tendrá un ejercicio de evaluación.

El máster se divide en dos partes:

Octubre - marzo: cada semana tendrá una sesión online síncrona de 2 horas (los viernes de 15:00

a 17:00) El resto de la semana se dedicarán entre 10-15 horas al estudio de los contenidos online,

realización de casos prácticos y pruebas de evaluación. 

Abril - Junio: realización del trabajo fin de máster. Este trabajo será un proyecto real de aplicación

en empresa dentro del ámbito de la ciberseguridad y con una dedicación estimada de 500 horas

El proyecto fin de máster permitirá catalizar el aprendizaje orientándolo a la obtención de unos resultados y

consiguiendo una mayor especialización del  alumno. Dicho proyecto contará con la supervisión de un

profesor del Máster y deberá ser presentado y defendido ante un tribunal.

CONDICIONES Y PROCESO DE ADMISIÓN 

Este proceso del Máster en Ciberseguridad consta de tres fases que tendrán lugar en los meses previos al

inicio del curso (inscripción -> admisión -> matrícula):
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1. Inscripción

La preinscripción se realiza a través de la página web.

Te enviaremos un email con el enlace para poder hacer la inscripción y subir el DNI/NIE

Validaremos el DNI/NIE y podrás subir la documentación que falta: CV y títulos universitarios.

El plazo de inscripción quedará abierto hasta que se llenen las plazas

2. Admisión

Evaluaremos la documentación recibida; se dará preferencia a los titulados universitarios de las

especialidades de entrada.

3. Matrícula

La matrícula se realiza online desde el enlace facilitado por la universidad una vez hayas sido admitido/a.

La matricula se formalizará con el pago de la primera cuota del master.

TESTIMONIOS

David Barroso

Fundador de CounterCraft

Nadie puede dudar hoy en día de la importancia de la ciberseguridad en nuestro día día. Cada vez

estamos más conectados y somos más dependientes de la tecnología, lo que provoca que existan más

riesgos relacionados con la ciberseguridad. No importa el sector, tipo de empresa o gobierno; cada vez son

más necesarios profesionales que puedan aportar conocimiento y experiencia en esta temática. Si te gusta

la tecnología, estar al día con las últimas noticias, y enfrentarte continuamente a desafíos, esta es tu

oportunidad.

Gerard Vidal

CEO de Enigmedia

Las empresas necesitan crecer y medir riesgos. La ciberseguridad es un nuevo campo lleno de amenazas

pero también de nuevas oportunidades, donde las empresas pueden y deben colaborar para ser más

competitivas y obtener un beneficio mutuo.

Roberto Velasco Sarasola

CEO

La transformación de las empresas hacía el mundo digital han convertido a los sistemas de información en

elementos primarios sin los que una empresa literalmente puede dejar de funcionar. Uniendo a esta

realidad el aumento de los incidentes de cyberseguridad con el todavía muy bajo nivel medio de protección

de las empresas, estimamos que va a ser necesario la incorporación de personal cualificado en

cyberseguridad para hacer frente a esta nueva situación.
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César Tascón

Socio PwC. Responsable Ciberseguridad Industrial

La ciberseguridad es ya una de las principales preocupaciones de los directivos de todas las

organizaciones, porque reconocen el impacto que les puede causar pero necesitan confort en que han

tomado las decisiones adecuadas para proteger a su organización. Los datos que manejan, sus procesos

cada vez más digitales o el mundo industrial necesitan ser sujetos a actividades de ciberseguridad

continuas, rigurosas y adaptadas a sus necesidades para garantizar su correcto funcionamiento.

Jesús Urien

Director PwC. Responsable Business Security Solutions en Euskadi y Navarra

La transformación digital es un proceso que las organizaciones deben afrontar para poder ser competitivas

y ofrecer valor diferencial a sus clientes. En este escenario, disponer de una función de ciberseguridad con

las capacidades adecuadas se convierte en un aspecto esencial. Serán necesarios profesionales que

combinen el conocimiento del negocio y tecnologías propias de los diferentes sectores industriales con

capacidades organizativas y técnicas en ciberseguridad. Poder conocer la experiencia y casos de éxito

profesionales que han comenzado ya este camino diversas organizaciones, será un apoyo extraordinario

para una nueva generación de profesionales de referencia en el ámbito de la ciberseguridad industrial.

TITULACIÓN QUE SE OBTIENE

Todos  los  participantes  que  hayan  cumplido  los  requisitos  de  la  evaluación  y  tengan  debidamente

acreditados  sus  estudios  obtendrán  el  Título  Propio  de  MÁSTER  Profesional  en  CIBERSEGURIDAD

 por Mondragon Unibertsitatea.

VINCULACIÓN UNIVERSIDAD- EMPRESA

Si eres un profesional en activo, podrás compaginar el desarrollo del máster con el trabajo que realizas en

tu empresa y mejorar tus competencias aplicando un trabajo fin de máster adaptado a tu empresa.

Si no estás trabajando en la actualidad, se desarrollarán prácticas de 4 horas al día en las empresas 

colaboradoras. Esta beca, financiada por las empresas, es de 600€ al mes aproximadamente. 

 

PLAZAS

20 plazas

El máximo de plazas disponible es 20 personas, para poder prestar la atención personalizada que requiere

esta formación.



PERFIL DE SALIDA

Al terminar el Máster en Ciberseguridad, el participante puede desarrollar su actividad laboral en diferentes

ámbitos:

 

PRÁCTICAS Y PROYECTO

Mondragon Unibertsitatea promueve que los participantes realicen prácticas remuneradas en empresas

colaboradoras, lo que facilita la financiación de los estudios del máster; desde el comienzo del máster los

participantes,  que no estén ya trabajando,  desarrollarán prácticas de 4 horas al  día en las empresas

colaboradoras. Esta beca, financiada por las empresas, es de 600€ al mes aproximadamente.

Los participantes que estén trabajando se les reconocerá esta parte.

Vídeo IOT y OT

 

COLABORADORES/ PATROCINADORES

El Máster en Ciberseguridad está organizado por Mondragon Unibertsitatea y cuenta con la colaboración

de empresas en el sector de la Seguridad Informática: SecureIT, Jakincode, Countercraft, Hdiv Security,

Ikerlan,…

PRECIO

Responsable de Sistemas

Informáticos

Responsable de Seguridad IT

y OT

Director de Proyectos de

Seguridad

Integrador de Sistemas de

Seguridad

Técnico de Seguridad 

Consultor de Seguridad

Auditor de Seguridad 

Analista de Seguridad 

Administrador de redes y

sistemas 



8.400 €

Importe total previsto 2025-26

60 ECTS

 

Este importe podrá abonarse en un único pago o de

manera fraccionada.

Primer pago al ser admitido/admitida (900€) 

• Resto pago único 

• Resto mensualmente

 

 

Si al alumno se da de baja por un cambio en las condiciones del curso (cambio de fechas, horarios o

formato ) se devolverá el 100% de la cuota inicial. Si se da de baja por otras causas se devolverá el 50%

hasta el inicio de las clases. Una vez comenzadas las clases la cuota inicial no se devolverá.

 

MÁS INFORMACIÓN

Si quieres informarte o quieres resolver cualquier duda puedes escribir a la siguiente dirección de correo

electrónico cursosingenieria@mondragon.edu o puedes llamar al 664266716.

 PERSONA DE CONTACTO

 

AINHOA GORONAETA

+34 664 266 716

cursosingenieria@mondragon.edu

https://www.mondragon.edu/cursos/es/master-ciberseguridad 

 

mailto:mith@mondragon.edu
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