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PRESENTACION

El objetivo general del curso sera que el participante reciba los conocimientos suficientes para ser capaz
de preparar y dirigir el proceso de implementacion del Esquema Nacional de Seguridad (ENS) en un
sistema de informacion de un érgano de las Administraciones Publicas (AAPP) o en el de una empresa
privada, con garantias suficientes para conseguir el certificado de conformidad proporcionado por una
entidad de certificacion acreditada.

OBJETIVOS

El objetivo general del curso sera que el participante reciba los conocimientos suficientes para ser capaz
de preparar y dirigir el proceso de implementacion del Esquema Nacional de Seguridad (ENS) en un
sistema de informacion de un érgano de las Administraciones Publicas (AAPP) o en el de una empresa
privada, con garantias suficientes para conseguir el certificado de conformidad proporcionado por una
entidad de certificacion acreditada.

Los objetivos especificos relacionados con aspectos organizativos, administrativos y legales son los
siguientes:

» Conocer el proposito, naturaleza, estructura y contenido del ENS y el marco legal que lo sustenta.

» Conocer la normativa que regula el proceso de digitalizacion de las AAPP, y los sistemas y servicios
con los que deberian contar dichas administraciones, con el fin de poder identificar los sistemas de
informacién que pudieran estar sujetos al ENS.

» Conocer la estructura, naturaleza y funcion de los principios, requisitos y medidas de seguridad que
establece el ENS.

* Poder determinar una declaracion de aplicabilidad con las medidas de seguridad requeridas para un
sistema de informacion, sustentada en el andlisis de los procesos de categorizacion del sistema,
andlisis de riesgo y andlisis de impacto.

 Saber desarrollar una estructura de seguridad en una organizacion, estableciendo los roles y
responsabilidades necesarias, adaptadas a las caracteristicas de dicha organizacién.

» Conocer el proceso de certificacion y auditoria de los sistemas sujetos al EN y sea capaz de
elaborar y ejecutar un plan de auditoria.

* Ser capaz de redactar la documentacion necesaria establecer las directrices, configuraciones y
normas internas necesarias para que el sistema de informacién de una organizacién cumpla con los
preceptos del ENS.

» Conocer las particularidades y adaptaciones de cumplimiento del Esquema Nacional de Seguridad
en determinadas AAPP o sistemas.

* Ser capaz de adaptar la implementacién del Esquema Nacional de Seguridad para garantizar
también el cumplimiento de las medidas necesarias recogidas den la Ley de Proteccién de Datos y
del estandar ISO 27001 de gestion de la seguridad de sistemas de informacion.
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Los objetivos especificos relacionados con aspectos operativos del sistema son los siguientes:

» Conocer las amenazas que pudieran alterar las dimensiones de seguridad de un sistema de
informacion sujeto al ENS e identifique las medidas de proteccion necesarias.

 Conocer las particularidades de implementacién del ENS en un entorno de Nube y sea capaz de
establecer las medidas necesarias para garantizar la proteccion del sistema en ese entorno.

* Ser capaz analizar los factores necesarios para para la proteccion fisica de un sistema de
informacion y sea capaz de desarrollar una norma que regule su aplicacion.

» Conocer los procedimientos y mecanismos de la gestion de los servicios y pueda desarrollar la
normativa asociada para regular dicho proceso de forma adecuada.

* Ser capaz de planear e implementar mecanismos de monitorizacién continua del sistema, y pueda
contrastar la situacion de proteccion del sistema en comparacion con las métricas e indicadores
adecuados.

Y los objetivos especificos relacionados con aspectos asociados a la implementacién técnica de medidas
de seguridad son los siguientes:

 Conocer las medidas asociadas al desarrollo e implementacién técnica de una arquitectura de
seguridad que implemente proteccion en profundidad, incluidas las medidas de control de acceso,
proteccién de perimetro y proteccion de red y proteccion de hosts.

» Conocer las guias y recomendaciones asociadas a la implementacion técnica de las
configuraciones de seguridad del sistema y sea capaz de implementarlas por si mismo, o de dar las
directrices adecuadas de como hacerlo a un experto técnico externo.

DIRIGIDO A

El curso va dirigido a personas con titulacion de grado con conocimientos en sistemas de informacion, bien
procedentes de titulaciones de grados de caracter técnico (ingenieria, informatica, telecomunicaciones,
etc.), bien por haber cursado estudios de posgrado en materia de ciberseguridad, o por haber desarrollado
su actividad profesional en el ambito de la seguridad de la informacion, debiendo ser capaces de poder
entender los requisitos establecidos por el ENS en los aspectos administrativos, operativos y técnicos.

Para obtener el titulo de Experto se requerira:
—  Titulacién Universitaria o

—  Ciclos formativos de grado superior con experiencia superior a 3 afos en el sector (Para el
reconocimiento de la experiencia profesional se solicitara se entregue CV, vida laboral y se realizara una
entrevista)

PROGRAMA

Mdédulo 1 Estructura, contenido y requisitos del ENS
1.1. Aspectos generales

1 Naturaleza, finalidad, alcance, estructura y medidas de seguridad en el ENS




1.4

Guias STIC e Instrucciones Técnicas asociadas
Proceso de implementacién / adecuacioén

Cargos y responsabilidades en el ENS

Implementacion medidas de seguridad organizativas y operativas
Implementacion medidas de proteccién

Politicas, normas y procedimientos

Analisis de riesgos y categorizacion

Analisis de riesgos: metodologia Magerit y Pilar
Metodologia Margferit y Pilar-1

Metodologia Margerit y Pilar-2

Los sistemas de informacién de las AAPP

Legislacién de los sistemas de informacion de las AAPP
Portales y servicios digitales de las AAPP

Declaracion de aplicabilidad y perfiles de cumplimiento especificos
Examen médulo 1/1 (1.1, 1.2, 1.3, 1.4)

Formacién, seguridad fisica y seguridad de las personas
Seguridad fisica y control de acceso fisico

Seguridad de personas.

Formacioén y concienciacion

Gestion de servicios

Marco de referencia en la gestion de servicios. ITIL
Gestion de inventario, adquisiciones y cambios

Gestion de cambios y configuracién

Ciberamenazas y mecanismos de proteccion

Conceptos generales sobre malware y proteccion anti-malware en el ENS

Configuracion segura DNS y proteccién contra Denegacion de Servicio

Configuracion segura de servicios Web y correo electronico




1.7

Examen médulo 1/2 (1.5, 1.6, 1.7)

Monitorizacion de sistemas, métricas y gestion de incidentes

Concepto general de gestion de incidentes

Concepto de monitorizacion de sistemas de informacién (log,s, SIEM, IDS)
Herramientas de seguridad

Analisis forense y cadena de custodia

Generalidades sobre metodologias de configuracion segura

Registro de actividad de usuarios

Métricas en el ENS

Herramientas de monitorizacion, gestién de incidentes y métricas en el ENS
Continuidad, respaldo y resiliencia

Plan de continuidad y analisis de impacto

Sistemas de respaldo y recuperacion. Gestion y destruccion de dispositivos de almacenamiento.
Control de acceso, autenticacion y criptografia

Generalidades sobre criptografia y pseudonimizacion

Generalidades sobre autenticacién, accesos remotos y VPN

Criptografia, autenticacién y firma digital en el ENS

Examen médulo 1/3 (1.8, 1.9, 1.10)

Implementacién técnica.

Conceptos generales de redes: routers, switches, cortafuegos

Securizacion de firewalls, routers, switches, cortafuegos en el ENS
Interconexion de sistemas en el ENS

Securizacion de redes Wi-fi y Bluetooth

Seguridad de dispositivos moéviles

Conceptos generales sobre arquitectura de sistemas Windows (AD, Kerberos, etc.)
Seguridad de servidores Windows miembro y controlador de dominio

Seguridad de cliente Windows 10 aislado y en dominio




9 Seguridad de otros servidores Windows: impresoras, servidor ficheros

10 Empleo de herramienta auditoria Windows CLARA
11 Conceptos generales arquitectura sistemas Linux
12 Seguridad en un sistema servidor Linux

18 Generalidades sobre la nube

14 Perfil de cumplimiento sistemas en la nube privados
15 Sistemas MS Azure. Teoria.

16 Configuracion de seguridad Azure. Aplicacién.

17 Perfil de cumplimiento SAAS: Office 365.

18 Conceptos basicos de virtualizaciéon y contenedores
19 Seguridad de la virtualizacién en el ENS

Examen moédulo 1/4 (1.11)

Mddulo 2  Auditoria y certificacion en el ENS

2.1. La auditoria-1
2.1 La auditoria del ENS
2.2. La certificacion del ENS, certificacion de productos y personas

Examen modulo 2

Mddulo 3 ENS y gestion empresarial

3.1. La Seguridad Nacional. Derecho de la ciberseguridad

3.2 ENS - 1SO 27001

3:3 ENS - RGPD

3.4 Proteccién de instalaciones criticas. Legislacion

3.5 Proteccién de instalaciones criticas. Sistemas de informacion

Examen modulo 3

METODOLOGIA

Las sesiones sincronas se realizaran los lunes, miércoles y viernes de 16:00 a 19:00.



Las clases presenciales (tele-formacién) se impartiran en sesiones de tres horas con dos tipos de
contenidos:

1. Sesiones expositivas. El profesor o profesora expondra los contenidos de una forma clara, amena y
estructurada, de forma que el estudiante sea capaz de asimilarlos, entenderlos y aplicarlos.

2. Sesiones demostrativas. El profesor o profesora llevara a cabo la implementacion de una
configuracion técnica o la redacciéon de un documento, paso a paso, para que el estudiante pueda
conocer en detalle el proceso, entenderlo, y ser capaz de hacerlo por si mismo cuando sea
necesario.

La duracidn total de las sesiones presenciales sera de 175 horas

Ademas de las clases presenciales, la superacion del curso y la obtencion del diploma y del certificado de
experto en ENS requiere del estudiante la resolucion de un caso practico que confirme que ha asimilado
los conocimientos recibidos y es capaz de desarrollar por si mismo el conjunto de documentacion
necesaria para la correcta implementacién del Esquema Nacional de Seguridad. El participante recibira
una documentacién preparatoria asociada a un escenario representativo. Sobre dicho escenario, el
participante debera ser capaz de redactar adecuadamente, al menos, los documentos siguientes:

* La politica de seguridad de la organizacion, incluida la estructura de seguridad.

* Los procedimientos y normas de seguridad asociados a las medidas de seguridad aplicables.
« El proceso del andlisis de riesgos y su resultado.

* El proceso de categorizacion del sistema y su resultado.

« El andlisis de impacto y los resultados en cuanto a disponibilidad.

* La declaracién de aplicabilidad.

« El plan de adecuacién de la organizacién.

* El plan de auditoria del sistema.

Se estima que la resolucion del caso practico planteado requerira una carga lectiva de 80 horas
aproximadamente.

El caso practico sera evaluado por los docentes. Para poder obtener el certificado final del curso sera
necesario obtener una puntuacién de 8/10.

Ademas, la obtencion del Curso de Experto en el Esquema Nacional de Seguridad requiere la superacion
de seis examenes a lo largo del curso y un examen final.

El formato de los examenes sera el de preguntas con respuesta multiple. EIl mecanismo de remision del
examen, su complecion y remisién en tiempo se ajustara a las caracteristicas del sistema de tele-
formacion empleado durante el curso.

COORDINACION

El curso esta dirigido y coordinado por:
José Salvador.

Coronel ejército de Tierra en Reserva. CISA, Cybersecurity Auditor, mas de 20 afos de experiencia en
Sistemas de informacion.

Jesus Lizarraga



Profesor de Mondragon Univertsitatea y coordinador del area de Telematica y Ciberseguridad de la
Facultad de Ingenieria.

El equipo docente esta integrado por profesionales con amplia experiencia tanto en la implantacion del
ENS como en la realizacion de auditorias de su cumplimiento.

ORGANIZACION

Este curso esté organizado en colaboracion con IVAC Instituto de Certificacion

TITULACION QUE SE OBTIENE

Titulo de Experto Universitario en el Esquema Nacional de Seguridad por Mondragon Unibertsitatea.

Los que no cumplan las condiciones para obtener el titulo de experto universitario, recibiran diploma
acreditativo de la realizacion del curso experto
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